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FAQ

Falls Sie eine Frage bezuglich der BuroCloud haben, aber weder hier noch auf den Ubrigen Seiten zur
Blrocloud die Antwort finden, zogern Sie nicht Ihre Frage Uber den Helpdesk an uns zu schicken. Wir
werden versuchen, Ihre Frage umgehend zu beantworten und ggf. die BuroCloud-Dokumentation (z.B.
diese FAQ) entsprechend aktualisieren.

Q: Was die Vorteile der BuroCloud?

Flr die Universitat ergeben sich aus der Nutzung der BlroCloud die folgenden Vorteile:

« flexiblere und effizientere Nutzung der Biiroflachen: da, wie unter Sinn und Zweck der
BlroCloud beschrieben, durch die BuroCloud-VM's die PC's vor Ort flr die Benutzung durch
andere Angestellte frei werden, mussen nicht unbedingt zusatzliche Arbeitsplatze und -Raume
geschaffen werden wenn weitere Angestellte hinzukommen.

e reduzierter Energiebedarf, da:

1. die Desktop-PC's nun nur dann eingeschaltet sein missen wenn auch wirklich jemand vor
Ort daran arbeitet, und weil

2. eine Anzahl virtueller Maschinen in der Regel weniger Energie bendtigt als dieselbe
Anzahl physikalischer Computer

e einfachere Wartung: im Gegensatz zu einem physikalischem PC lasst sie die
Hardwarekonfiguration bei einer VM mit einigen wenigen Klicks oder Kommandozeilenbefehlen
auf neue BedUrfnisse anpassen. Auch ist eine VM Uber eine zentrale Steuerung verwaltbar. So
lassen sich VM's beispielsweise bequem je nach Bedarf ,remote” herauf- und herunterfahren,
und auch das Anlegen neuer VM's ist mit viel weniger Aufwand verbunden als einen
zusatzlichen PC zu beschaffen und zu konfigurieren. Auch lassen sich von einer VM bei Bedarf
sehr leicht Sicherungskopien anlegen.

» die vorhandene Hardware lasst sich mit VM's optimaler nutzen: Im Prinzip ist es
denkbar, die Auslastung der VM's laufend zu Uberwachen, und bei Bedarf nachzujustieren. So
konnte eine Uberlastete VM eine starkere Hardware bekommen und daflr eine VM, die
uberhaupt nicht ausgelastet wird, dafur eine schwachere Hardware. Das wird zwar in der Phase
[l noch nicht angewendet, kdnnte aber in zukUnftigen Versionen der BuroCloud einmal kommen.

* erhohte Sicherheit: da VM's leichter Uberwacht werden kdnnen als physikalische PC's, und
sich Softwareupdates problemloser aufspielen lassen, kann auch die Sicherheit durch VM's
erhoht werden

* verbesserte Mobilitat: anders als ein Desktop-PC ist eine VM von Uberall verfligbar. Im Prinzip
ist die einzige Vorraussetzung, um mit der VM arbeiten zu kdnnen, ein geeignetes Gerat mit
einem Internetzugang. Dies gilt zwar auch fur Desktop-PC's mit aktiviertem RDP-Zugang,
allerdings muss man hierbei die oben beschriebenen Nachteile in Kauf nehmen.
Sicherheitshinweis: bitte nutzen Sie keine 6ffentlich zuganglichen Gerate (wie z.B. Pool-PC's)
um sich in Ihre VM einzuloggen. Da diese Gerate fur ,jedermann” zuganglich sind, ist nicht
auszuschlielBen, dass sie manipuliert wurden, um z.B. |hre Zugangsdaten abzugreifen.

und dadurch insgesamt eine Kostenersparnis.
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Q: Was ist der aktuelle Stand der BuroCloud?
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Die BuroCloud befindet sich Momentan in der ,Phase Il (Basic)“. In dieser Phase soll primar das
HomeOffice verbessert und es ermdglicht werden, dass Mitarbeiter im HomeOffice arbeiten, ohne
dabei einen physikalischen PC im Buro zu belegen, so dass der PC im Buro parallel von einem anderen
Mitarbeiter genutzt werden kann. Auf der Ubersichtsseite wird der Sinn und Zweck der Phase Il etwas
genauer beschrieben.

Die BlUroCloud ist in der jetzigen Phase Il noch sehr stark an die bisherigen Arbeitsplatz-PC's
angelehnt, um die Umstellung fur die Angestellten so einfach wie moglich zu halten. In zuklnftigen
Versionen sollen die jetzigen Einschrankungen der BlroCloud beseitigt und die BuroCloud insgesamt
immer flexibler, vielseitiger und einfach praktischer werden.

Q: Kann ich meinen Desktop-PC mit Kolleg*innen teilen, so dass diese meinen
Arbeitsplatz-PC gleichzeitig nutzen wahrend ich im HomeOffice bin?

Ja, durch die BuroCloud ist es mdglich dass Kolleg*innen den eigenen Desktop-PC nutzen wahrend Sie
selbst gleichzeitig im HomeOffice sind.

Allerdings ist es fur einen sicheren Betrieb dann leider erforderlich, dass das kiz die Mdglichkeit, sich
via RDP auf den Desktop-PC zu verbinden, deaktiviert. Dies ist erforderlich, da es sonst wie hier
beschrieben zu Problemen kommen wulrde, wenn Angestellte im HomeOffice versehentlich mal
versuchen wurden sich mit ihrem Arbeitsplatz-Rechner zu verbinden wahrend dort schon jemand
arbeitet (oder andersrum).

Q: Wie kann ich Zoom in der BuroCloud nutzen?

Die jetzige Version der Burocloud sieht leider die Nutzung von Multimedia-Anwendungen, unter die
auch Video-Konferenz-Software fallt, direkt in der VM noch nicht vor. In zuklnftigen Versionen soll
aber auch dies moglich werden. Es ist jedoch ein Workaround verfligbar, mit dem Sie mit Hilfe einer
lokalen Zoom-Konferenz Zoom dennoch in Verbindung mit der BuroCloud nutzen konnen.

Q: Warum muss ich erst eine VPN-Verbindung herstellen? Warum kann ich
mich nicht gleich direkt mittels RDP mit der BuroCloud verbinden?

Dieser Schritt ist erforderlich, da die BuroCloud (wie auch die Desktop-PC's) aus Sicherheitsgriinden
RDP-Verbindungen nur von innerhalb des Verwaltungsnetzes der Universitat Ulm erlaubt. Ein "' VPN
ermaglicht es sozusagen Ilhrem Heimnetzwerk, zu einem Teil des internen Universitatsnetzwerkes zu
werden. Ohne das VPN warden alle Daten zwischen Ihrem Rechner zuhause und der VM in der
BuroCloud relativ ungeschutzt Uber das Internet ubertragen werden und kénnten verhaltnismalig
leicht abgefangen und / oder manipuliert werden. Durch das VPN wird die Verbindung geschutzt.

Aus diesem Grund muss die VPN-Verbindung auch tUber die gesamte Zeit Ihrer Arbeitssitzung aktiviert
bleiben. Falls die Verbindung mal abbricht, wird darum auch automatisch die RDP-Verbindung
unterbrochen, so lange bis die VPN-Verbindung wiederhergestellt wurde. Der von der Universitat
verwendete Cisco-Anyconnect-Client probiert bei einem Verbindungsabbruch allerdings automatisch
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einige Male, die Verbindung neu aufzubauen. Sollte es mal zu Abbriichen kommen, ,repariert” sich
die Verbindung dadurch in der Regel selbst. Sollten Sie dennoch Probleme mit der Stabilitat der
Verbindung haben, kontaktieren Sie bitte den Helpdesk.

Q: Warum darf ich die VM nicht herunterfahren?

Hier verhalt sich die VM genauso wie der Arbeitsplatz-PC auch: einmal heruntergefahren bleibt die
Maschine so lange ausgeschaltet, bis sie irgendjemand wieder einschaltet. Bei Arbeitsplatz-PC's ist
das allerdings nicht ganz so schlimm wie bei den VM's der BlroCloud, denn hier kénnen Sie ja evtl.
noch Kolleg*innen bitten, den Rechner fir Sie wieder hochzufahren, oder Sie schalten ihn selbst
wieder ein wenn Sie vor Ort sind. Bei einer VM, die nicht physikalisch existiert, ist dies nicht moglich.
Hier kdnnen (zumindest in der jetzigen Phase Il) nur die Mitarbeiter des kiz helfen. Ausserdem werden
Arbeitsplatz-PC's jeden Morgen automatisiert gestartet, was bei den VM's der BuroCloud im Moment
noch nicht der Fall ist.

Sollten Sie Ihre VM doch einmal versehentlich heruntergefahren haben, schicken Sie uns bitte eine
Email an helpdesk@uni-ulm.de oder kontaktieren Sie uns in dringenden Fallen auch telefonisch Uber
den Helpdesk. Wenn es nicht dringend ist, kdnnen Sie auch einfach abwarten. In der Phase Il
uberwachen Mitarbeiter des kiz in unregelmassigen Abstanden die VM's in der BuroCloud und fahren
sie wieder bei Bedarf wieder hoch.

Diese Einschrankung wird in zukunftigen Versionen der BuroCloud vermutlich nicht mehr existieren,
aber in der momentanen Version ist sie leider noch vorhanden.

Q: Ich habe ein Problem mit der BuroCloud. Wo finde ich Hilfe?

Bei Problemen mit der BiroCloud, wie beispielsweise Problemen mit RDP, ist die Erste Hilfe die
richtige Anlaufstelle.
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