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Heimarbeit mit Remotedesktop
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¢ Herstellen einer VPN-Verbindung ins Universitatsnetzwerks
e |nstallation des Cisco AnyConnect Secure Mobility Clients

e Starten des VPN-Clients

e Aufbauen einer RDP-Verbindung zu lhrem PC

e Nutzung lokaler Drucker in einer RDP-Sitzung

e Abmelden vom Arbeitsplatzrechner ber RDP

Herstellen einer VPN-Verbindung ins
Universitatsnetzwerks

Far den Zugriff auf das W VPN der Universitat wird der Cisco AnyConnect VPN-Client benétigt, den Sie
wie folgt erhalten:

* Navigieren Sie mit lhrem Browser auf die Seite:
https://www.uni-ulm.de/einrichtungen/kiz/service-katalog/netzwerk-konnektivitaet/vpn/ssl-vpn/

Dort kénnen Sie den VPN Client fur lhr jeweiliges Betriebssystem herunterladen.

e Klicken Sie hierflr auf das entsprechende Betriebssystem:
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Kommunikations- und Informationszentrum
(kiz)

Fokusnavigation ~ Service-Katalog ~ Projekte ~ Weiteres ~ Q

SSL-VPN Kommunikations- und

Fiir den sicheren Zugang zum VPN Uni (Campusnetzwerk allgemein) iiber Informationszentrum (kiz)

SSL (sog. "SSL-VPN") stellt das kiz den Cisco AnyConnect VPN-Client zur

Verfugung, der mit dem kiz-Account genutzt werden kann. Wegen der Helpdesk -
einfachen Installation und Einrichtung dieser Software ist SSL-VPN das
von uns vorgesehene Standardverfahren fiir den VPN-Zugang. Service-Points v

Identitatsmanagement v
Download und Konfiguration
Der Download ist aus lizenzrechtlichen Grinden nur nach Anmeldung am

Portal der kiz Web-Services moglich. Die Anmeldeseite erscheint kiz von A bis Z v
automatisch beim Klick auf die folgenden Downloadlinks:

Literatursuche v

« Windows
e mac0S
e Linux 64bit

Den Cisco AnyConnect VPN-Client fur das iPhone und Android finden Sie
im jeweiligen App-Store

Eventuell im Installationspaket enthaltene Zusatzmodule ("Web Security”,
"Diagnostic and Reporting Tool" (DART) und "Posture”) bitte nicht
installieren, es reicht das VPN-Basismodul.

Der Zugriff auf die Dateien ist beschrankt, daher folgt nun eine Anmeldeaufforderung. Als Benutzer
geben Sie hier lhren kiz-Account bzw. Ihre E-Mailadresse an, zusammen mit dem Passwort fur den
Zentralen Verzeichnisdienst und klicken anschlieBend auf ,Anmelden”.

Sollte lhnen das Passwort nicht mehr bekannt sein, konnen Sie dieses im IDM abandern.

¢ IDM-URL.: https://portal.uni-ulm.de/idmFrontend/index.html
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@ SSL-VPN - Universitat Ulm Pl Software-Downloads | Home bl -
(& ‘@‘ @ & https://portal.uni-ulm.de/SoftwarePortalWl/secure/downlo e @ ﬁ I @O &
Home

Bitte melden Sie sich an

Bitte melden Sie sich an:
Sie haben eine Ressource angefordert, die eine Anmeldung benotigt.

Falls Sie schon angemeldet waren, ist eventuell Ihre Sitzung abgelaufen. E-Mail-Adresse oder kiz-
Account:

max.moritz@uni-ulm.de
Bitte melden Sie sich mit dem Formular auf der rechten Seite an. Passwort:

Hdkd

Nach erfolgreicher Anmeldung 6ffnet sich das Download-Fenster:

Bitte melden Sie sich an

Bitte melden Sie sich an:
Sie haben eine Ressource angefordert, die eine Anmeldung benotigt.

Falls Sie schon angemeldet waren, i Offnen von anyconnect-win.msi X Mail-adresse oder kiz-
Sie machten folgende Datei 5ffnen: count:
ﬁl anyconnect-win.msi r'eog
Bitte melden Sie sich mit dem Fq Vorn Typ: Windows Installer Package (9,4 MB) sswort:
Von: https://portal.uni-ulm.de ssssssssessnnene

Méchten Sie diese Datei speichern?

Klicken Sie hier auf ,Datei speichern”

Installation des Cisco AnyConnect Secure Mobility Clients

Navigieren Sie Uber den Explorer in Inrem Downloadverzeichnis und starten Sie die gerade
heruntergeladene Datei mit einem ,Doppelklick”:
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¥+ [+ = | Downloads O pd
Start Freigeben Ansicht 0

« v * » DieserPC » Downloads v Downloads" durchsuchen 2

MName Anderungsdatum Typ Grofie
v 3t Schnellzugriff

B Desktop ﬁ! anyconnect-win.msi 12.03.2020 14:50 Windows Installer... 9.658 KB
; Downloads
= Dokumente
&=/ Bilder
CSD_2020
D Musik
B videos

A Dieser PC

¥ Netzwerk

Sollte bei Ihnen eine Sicherheitsmeldung erscheinen, bestatigen Sie diese mit ,,Ausfuhren”.

Datei &ffnen - Sicherheitswarnung >

Machten Sie diese Datei ausfithren?

Mame: ..ers\Administrator,Downloadshanyconnect-win.msi

Herausgeber:  Cisco Systems, Inc.

Typ:  Windows Installer-Paket

Von:  ChUsers\Administrator\Downloads\anyconnect-wi...

Ausfihren Abbrechen

[] Vor dem Offnen dieser Datei immer bestitigen

| -'ul Dateien aus demn Internet kénnen ndtzlich sein, aber dieser Dateityp kann
\e{; eventuell auf dem Corputer Schaden anrichten. Fdhren Sie nur Software
b wvon Herausgebern aus, denen Sie vertrauen, Welches Risiko besteht?

Um mit der Installation des AnyConnect Clients fortzufahren, klicken Sie auf ,Next".
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Nun mussen Sie die Lizenzbedingungen akzeptieren, wahlen Sie hierfir , I accept the terms in the
License Agreement” aus und klicken anschlieBend auf ,Next".

ﬁ Cisco AnyCoennect Secure Mobility Client Setup *

End-User License Agreement ]

Please read the following license agreement carefully i

Supplemental End User License Agreement
for AnyConnect® Secure Mobility Client v4.x
and other VPN-related Software

IMPORTANT: READ CAREFULLY

This Supplemental End LUser License Agreement ("SEULA™) contains
additional terms and conditions for the Software Product licensed under the

M Bl e e | fmmemm im0 B e e memd S 0] B B mdiem mom AP e SRS o o e eim = ol b m e D

(@)1 accept the terms in the License Agreement

()1 do not accept the terms in the License Agreement

Advanced Installer

Der Client ist nun bereit fur die Installation, wahlen Sie hier ,Install“ aus, um den Vorgang zu starten:
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jl%] Cisco AnyConnect Secure Mobility Client Setup >

Ready to Install ; %
' &
The Setup Wizard is ready to begin the Typical installation

Click "Install” to begin the installation. If you want to review or change any of your
installation settings, didk "Badk". Click "Cancel” to exit the wizard.

Advanced Installer

< Back Install Cancel

Warten Sie danach bis die Installation abgeschlossen ist und folgendes Fenster erscheint:

j‘ﬂ Cisco AnyConnect Secure Mobility Client Setup >
i
B g Completing the Cisco
» % AnyConnect Secure
= Mobility Client Setup
[ Wizard
e [ Click the Finish button to exit the Setup Wizard.
- "Q.\
b ~
A7 | e
-r-'t_
N
o
=0 e
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< Badk Finish Cance

Starten des VPN-Clients

Im Windows Startmend kénnen Sie nun den VPN Client Gber die Verknupfung ,Cisco AnyConnect
Secure Mobility Client” starten.
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Es offnet sich unten rechts ein Fenster, in das Sie ihr VPN-Gateway eintragen mussen.

e Die Gateway-Adresse fir Beschaftige der ZUV lautete: vpn.verwaltung.uni-ulm.de/ZUV-
RDP

e FUr Beschaftigte und Studierende, die sich mit dem F&L Netz verbinden wollen: vpn.uni-
ulm.de
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9 Cisco AnyConnect Secure Mobility Client

_ﬂK_@ VPN:

= Ready to connect.

| | e | || Connmect |

15:02

A o M

Nach Eintragen des Gateways klicken Sie auf ,,Connect”

Als Benutzer geben Sie hier wieder lhren kiz-Account Benutzernamen bzw. lhre E-Mailadresse an
und das Passwort flr den Zentralen Verzeichnisdienst ein und klicken anschlieBend auf ,,OK".

% Cisco AnyConnect | >

£ Please enter your username and password.

Ist die Verbindung erfolgreich, erscheint ein kurzes Infofenster. Klicken Sie hier auf ,Accept”; damit
ist der Verbindungsaufbau erfolgreich abgeschlossen.

=]

Das Fenster verschwindet im Anschluss, kann aber Uber einen Klick auf das Symbol in der Statusleiste
unten rechts wieder geoffnet werden.

Username:

Password:

Cisco AnyConnect

YPM: Connected

Hier kdnnen Sie auch den Status Uberprufen: Ist ein gruner Haken zu sehen, hat alles funktioniert.
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In diesem Fenster kénnen Sie die Verbindung auch wieder trennen. Klicken sie dazu auf
~Disconnect”.

Aufbauen einer RDP-Verbindung zu lhrem PC

Um nun eine Verbindung zu Ihrem Arbeitsplatzrechner aufzubauen, missen Sie eine
~Remotedesktopverbindung” (* RDP) aufbauen. Die Verknupfung dazu finden Sie im Startmenu
unter Windows-Zubehor, alternativ kdnnen Sie auch danach suchen.

Windows-Sicherheit
Windows-System
Windows-Verwaltungsprogramme
Windows-Zubehar
Editor
Math Input Panel
Paint
Print 30
Remotedesktopverbindung
Schrittaufzeichnung
Snipping Teol
Windows Media Player
Windows-Fax und -5can
WordPad

Feichentabelle

Word 2016
Meu

L4
]
"
L
=
@
A
)
«
>
o
=
D 7
Vg

Nach dem Start erscheint ein Fenster, in das Sie nun Ihren Rechnernamen (dieser steht auf dem
Aufkleber, der an Ihrem Rechner angebracht ist) zusammen mit der Domain eintragen mussen.
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B Remotedesktopverbindung

Q‘ Remotedesktop
"¢ Verbindung

Computer: | Beispiel: computer fabrikam com

Benutzemame: Micht angegeben

Das Feld fir den Computemamen ist leer. Geben Sie den
vollstandigen Mamen eines Remotecomputers ein.

= Optionen einblenden Hiffe

Beispiel: zuv-pc-0000.verwaltung.uni-ulm.de (wichtig: verwaltung.uni-ulm.de nicht vergessen!),
anschlieBend klicken Sie auf ,Verbinden” und es erscheint ein Fenster, in das Sie Ihren
Windowsbenutzer (in der Form verwaltung\Benutzername) und das Kennwort eingeben mussen.
Dieser ist gleich wie fur die Anmeldung an Ihrem Windows-Arbeitsplatzrechner.

]

Ist die Anmeldung erfolgreich, sehen Sie im Vollbildmodus den Desktop lhres Arbeitsplatzrechners.
Das Fenster kdnnen Sie mit der Navigationsleiste in der oberen Mitte Minimieren, Verkleinern oder
SchlieRen

Oy
»

H g J _

Nutzung lokaler Drucker in einer RDP-
Sitzung

Es ist auch maoglich, lhren lokalen Drucker in eine Remotedesktop-Sitzung einzubinden. Dadurch
kénnen Sie auf einem entfernten PC einen Druckauftrag zu starten und auf einem Drucker vor Ort
auszudrucken. Eine Anleitung dazu finden Sie hier.

Abmelden vom Arbeitsplatzrechner uber RDP

Um sich von lhrem Arbeitsplatzrechner abzumelden klicken Sie im unteren linken Bildschirmrand auf
das Windows-Symbol.
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AnschlieBend fahren Sie mit der Maus auf das Personen-Symbol, die Spalte erweitert sich
wahrenddessen und zeigt den Namen des angemeldeten Benutzers an.
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jo. Euchbeg riff hier eingeben

Klicken Sie auf das Personen-Symbol oder den Benutzernamen und wahlen im daraufhin
erscheinenden Fenster Abmelden aus.
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A2 Suchbegriff hier eingeben

Die Abmeldung beendet auch automatisch die RDP-Verbindung.
Weitere Hilfe:

Sollten Sie Hilfe benétigen, wenden Sie sich bitte an den Helpdesk Tel: +49 (0)731 / 50 - 30000
(universitatsintern: 30000) E-Mail: helpdesk@uni-ulm.de
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