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Thunderbird

Hier wird das Einrichten und das Arbeiten mit Mozilla Thunderbird (Version 78) beschrieben.

Punkt 1: Einrichten des Kontos
Punkt 2: Einrichten eines Kalenders
Punkt 3: Einbinden des Uni Adressbuch

1. Erster Start - Einrichten des Kontos

Beim erstmaligen Offnen von Thunderbird éffnet sich automatisch ein Dialog zum Einrichten einer
bestehenden E-Mail-Adresse. Haben Sie bereits ein anderes Konto hinterlegt, kénnen Sie das neue
Konto Uber das Menul hinzuflgen:

e Dricken Sie F10 auf lhrer Tastatur, um die MenUleiste einzublenden.
« Offnen Sie den Dialog Uber Datei - Neu - Bestehendes E-Mail-Konto...

Bearbeiten Ansicht Mavigation Nachricht Termine und Aufgaben Extras

Meu > Machricht Strg+N
Offnen > Termin... Strg+l
SchlieBen Strg+W Aufgabe... Strg+D
Speichern (X) Strg+Umschalt+5 Unterordner...

Speichern und schlieBen Virtueller Ordner...

Speichern als ’ Neue E-Mail-Adresse erhalten...
MNeue Machrichten abrufen > Bestehendes E-Mail-Konto...
Nachrichten aus Postausgang senden Chat-Konto...

Abonnieren... Feed-Konto...

Ordner loschen Andere Konten...

Ordner umbenennen... F2 Kalender...

Alle Ordrer des Kontos komprimieren Adressbuchkontakt...

Papierkorb leeren Chat-Kontakt...

Geben Sie Ihren Namen so ein, wie ihn die Empfanger einer Mail sehen sollen.

e Melden Sie sich anschlieBend mit Ihrer Uni-Mailadresse sowie dem zugehdrigen Passwort an.
Speichern Sie aus Sicherheitsgrinden das Passwort nur, wenn Sie ein Masterpasswort fur
Thunderbird vergeben haben oder Ihre Festplatte verschllsselt ist. Wie Sie fur Thunderbird ein
Masterpasswort setzen, ist in folgender Anleitung unter dem Punkt , Thunderbird“ beschrieben:
https://www.uni-ulm.de/einrichtungen/kiz/service-katalog/informationssicherheit/digitale-zertifik
ate/dfn-global-nutzerzertifikate/schritt-3-e-mail-client-einrichten/

e Klicken Sie auf Weiter.
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Bestehende E-Mail-Adresse einrichten X

Bestehende E-Mail-Adresse einrichten
Richten Sie lhre derzeitige E-Mail-Adresse ein.

lhr Name: John Doe ®
E-Mail-Adresse: john.doe@uni-ulm.de @
EEISSWDFI_': I I IS T) Q’)

Passwort speichern

Manuell einrichten... Abbrechen Weiter

Das Programm erkennt anhand der Mailadresse automatisch die richtigen
Konfigurationseinstellungen, was durch einen grinen Haken symbolisiert wird. Klicken Sie auf Fertig,

um die Einrichtung abzuschliel3en.
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Bestehende E-Mail-Adresse einrichten *

Bestehende E-Mail-Adresse einrichten
Richten Sie lhre derzeitige E-Mail-Adresse ein.

lhr Name: John Doe ®
E-Mail-Adresse: john.doe@uni-ulm.de O]
EE]SSWDFI: SPBFRBERRBRRBROBRRROOBRR ;E')

Passwort speichern

Y Einstellungen wurden bei Ihrem Anbieter des E-Mail-Diensts
gefunden

Protokoll:
Posteingangs-5erver: imap.uni-ulm.de 55L

Postausgangs-Server: mail.uni-ulm.de STARTTLS

Benutzername: John.doe@uni-ulm.de
Manuell einrichten... Abbrechen Fertig
Im Fehlerfall

Sollten Sie Probleme mit der automatischen Erfassung der Einstellungen haben, kdnnen Sie diese
manuell Uberpriafen und gegebenenfalls andern. Klicken Sie hierzu auf Manuell einrichten.
Vergleichen Sie nun die eingetragenen Daten mit denen im folgenden Bild:
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Bestehende E-Mail-Adresse einrichten X
Bestehende E-Mail-Adresse einrichten
Richten Sie lhre derzeitige E-Mail-Adresse ein.
lhr Name: John Doe ®
E-Mail-Adresse: john.doe@uni-ulm.de @
EEISSWDFI_': I I IS T) Q’)
Passwort speichern
POSTEINGANGS-5ERVER: POSTAUSGAMGS-SERVER:
Protokoll: IMAP v | SMTP
Server. imap.uni-ulm.de mail.uni-ulm.de ol
Port:; 993 v | LE7 v
SsL: SsL/TLS g STARTTLS v
Authentifizierung: Passwort, normal W Passwort, normal W
Benutzername: john.doe@uni-ulm.de Jjohn.doe@uni-ulm.de
Erweiterte Einstellungen
Abbrechen Erneut testen Fertig

2. Einbinden des Sogo-Kalenders in Thunderbird
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Vorbereitung

o Offnen Sie die Seite https://sogo.uni-ulm.de/SOGo/.
e Loggen Sie sich mit Ihren Nutzerdaten ein.
e Wechseln Sie nun oben rechts auf den Tab Kalender.

MONTAG
JULI
2021

« Offnen Sie die Eigenschaften des gewiinschten Kalenders, indem Sie auf die drei Punkte
dahinter klicken. Der Name des Standardkalenders lautet Personlicher Kalender, Sie kdnnen
der Kalenderliste aber auch einen oder mehrere neue Kalender hinzuftgen.

ol Wl P

@uni-ulm.de

Kalenderliste ®
() Personlicher Kalender :
Abonnements ®
Web-Kalender ®

¢ Wahlen Sie Links zu diesem Kalender.
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Kalenderliste ® EREIGNISSE

. Personlicher Kalender
Nur diesen Kalender anzeigen
Abonnements
Alle Kalender anzeigen
Web-Kalender

Einstellungen

Umbenennen

Links zu diesem Kalender

Importieren

» Kopieren Sie die CalDAV-URL aus dem Bereich Zugang fur authentifizierte Benutzer. Die
Links unter ,Offentlicher Zugang“ kénnen Sie mit Personen teilen, welche ausschlieBlich
lesenden Zugriff auf den Kalender erhalten sollen.

X
@ Personlicher Kalender

Zugang fur authentifizierte Benutzer

CalDAV-URL

https://sogo.uni-ulm.de/S0Go/dav/cnl64/Calendar/personal/

WebDAV-ICS-URL

https://sogo.uni-ulm.de/SOGo/dav/cnl64/Calendar/personal.ics

WebDAV-XML-URL

https://sogo.uni-ulm.de/SOGo/dav/cnl64/Calendar/personal.xml

Offentlicher Zugang

CalDAV-URL

https://sogo.uni-ulm.de/SOGo/dav/public/cnlé4/Calendar/personal/

WebDAV-ICS-URL

https://sogo.uni-ulm.de/S0OGo/dav/public/cnl64/Calendar/personal.ics

WebDAV-XML-URL

https://sogo.uni-ulm.de/SOGo/dav/public/cnlé4/Calendar/personal.xml
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Anzeigen des Kalenders in Thunderbird

« Offnen Sie Thunderbird und blenden die Meniileiste ein, indem Sie F10 auf Ihrer Tastatur
drlcken.

e Die Kalenderansicht lasst sich nun Uber Termine und Aufgaben > Kalender 6ffnen.
Alternativ kdnnen Sie die Ansicht Uber das Kalendericon oben rechts in der Tableiste
hinzuschalten.

Kalender erstellen

« Uber Datei - Neu - Kalender lassen sich neue Kalender hinzufiigen. Schneller geht dies per
Rechtsklick unter die Kalenderauflistung, hier wahlen Sie Neuer Kalender...

Datei Bearbeiten Ansicht Navigatio

B 4 s dre] m—— ’_

P b . —
& Synchronisieren  [E8 Termin a

¢ August > ¢ 2021 > O

Mo Di Mi Do Fr 5a 5o
1

23 4 5 6 7 8
9 10 11 12 13 14 15
16 17 18 19 20 21 22
23 24 25 26 27 28 29
30 31

v Kalender +

Alle Kalender anzeigen

MNeuer Kalender...

Kalender synchronisieren

e Wahlen Sie Im Netzwerk, sodass Ihr Kalender stets synchronisiert und aktuell gehalten wird.
Klicken Sie auf Weiter.
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Meuen Kalender erstellen X

Einen neuen Kalender erstellen
Ort Ihres Kalenders feststellen

Ihr Kalender kann auf lhrem Computer oder auf einem Server
gespeichert werden, sodass Sie von anderen Orten darauf zugreifen
bzw. ihn mit Freunden oder Arbeitskollegen gemeinsam verwenden
kdnnen.

() Auf meinem Computer

@ilm Netzwerk

= Zuriick Weiter = Abbrechen

e Wahlen Sie CalDAV. Tragen Sie unter Benutzername |hre Uni Mailadresse ein und flgen Sie
unter Adresse die aus Sogo kopierte CalDAV-URL ein. Wenn Sie die Option Offline-
Unterstutzung aktivieren, kdnnen Sie den Kalender auch nutzen, wenn Sie nicht mit dem
Internet verbunden sind. Klicken Sie auf Weiter.
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Thunderbird

Meuen Kalender erstellen

Einen neuen Kalender erstellen
Ort Ihres Kalenders feststellen

Geben Sie die bendtigten Informationen an, um auf lhren externen

Kalender zuzugreifen

Format: (OiCalendar (ICS)
@ CalDAV

Benutzername: g g==4 << @uni-ulm.de

Adresse: https://sogo.uni-ulm.de/SOGo/dav/

W /Calendar/f

Offline-Unterstiitzung

= Zuriick

Weiter =

Abbrechen

» Vergeben Sie einen beliebigen Namen und eine spezifische Farbe fur den Kalender. Wahlen Sie
unter E-Mail Ihre Uni-Mailadresse aus. Klicken Sie auf Weiter.
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Meuen Kalender erstellen X

Einen neuen Kalender erstellen
lhren Kalender anpassen

Sie kinnen Ihrem Kalender einen Namen geben und Ereignisse dieses
Kalenders einfarben.

Mame:; Uni

Farbe: I:I

Erinnerungen anzeigen:

E-Mail: @uni-ulm.... ~
Versenden der E-Mails Ober den Klienten
bevorzugen

< Zurilick Weiter = Abbrechen

e Um sich zu authentifizieren, geben Sie im nachsten Schritt denselben Benutzernamen und das
Passwort ein, welches Sie fur den Login auf Sogo verwenden. Die Passwortverwaltung zum
Speichern des Passworts dirfen Sie nur nutzen, wenn Sie ein Masterpasswort flr Thunderbird
vergeben haben oder Ihre Festplatte verschlisselt ist. Lassen Sie das Kastchen andernfalls frei.
Klicken Sie auf Ok und anschliefend auf Fertigstellen. Die Termine des Kalenders werden nun in

Thunderbird angezeigt.

Authentifizierung erforderlich - Mozilla Thunderbird

® https.//sogo.uni-ulm.de verlangt einen Benutzernamen und ein Passwort. Ausgabe der Website:
"S0Go”

Benutzername: | @uni-ulm.de |

Passwart: |oooooooooooooooooooo |

[ Die Passwortverwaltung benutzen, um dieses Passwort zu speichern.

OK Abbrechen

e Erstellen Sie per Doppelklick auf den gewinschten Tag neue Termine im Kalender.

3. Einbinden des Uni Adressbuch
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Sie kénnen sich Uber die Einstellungen das Adressbuch der gesamten Universitat einbinden, indem
Sie in Thunderbird Uber den Reiter ,Extras” - Konten Einstellungen gehen.

Dort finden Sie in lhrem Email-Konto ,Verfassen und Adressieren”. Das Adressbuch steht bereits zur
Verflgung und muss nur noch ausgewahlt werden.

Auf dem nachfolgenden Bild sehen Sie die beschriebenen Einstellungen:

Datei Bearbeiten Ansicht Navigation Machricht Hilfe _ O e
B3 Posteingang |IE|:| Konten-EinsteHungenI X |

v Binga.weimann@uni-ulm.de

Server-Einstellungen

Verfassen & Adressieren

Kopien & Ordner Verfassen
Verfassen & Adressieren Nachrichten im HTML-Format verfassen
Junk-Filter

o E bd Original-MNachricht beim Antworten automatisch zitieren
Synchronisation & Speicherplatz @ orig

Ende-zu-Ende-Verschlisselung Beim Zitieren ~meine Antwort Uber dem Zitat beginnen v

Empfangsbestatigungen (MDN)
v BJLokale Ordner

Junk-Filter

und meine Signatur  unter das Zitat platzieren. (empfohlen) v

Signatur beim Antworten beifugen

Signatur beim Weiterleiten beifugen
Speicherplatz O sig - 9

E8)Postausgangs-Server (SMTP) Globale Einstellungen...

Adressieren
Beim Suchen von Nachrichten:

() Globale LDAP-Verzeichnisserver-Finstellungen verwenden
@Einen anderen LDAP-Verzeichnisserver verwenden:

@& Uni-Uim v Bearbeiten...

Keine
e Einstellungen...
_ Uni-Ulm

Konten-Aktionen ~

4. Datenkontingente (Quotas) priifen

Studierende und Alumni haben eine Standard-Quota von 2 GB, Beschaftigte von 4 GB. Alle auf dem
Mailserver zu einem Account gespeicherten E-Mails (Posteingang und samtliche Unterordner) durfen
inklusive eventueller Attachments dieses Datenvolumen nicht Uberschreiten. Der aktuelle Fullstand
kann in Thunderbird gepruft. Selektieren Sie dazu den Ordner Posteingang mit der rechten
Maustaste und wahlen Eigenschaften. Unter Kontingent finden Sie die aktuelle Belegung.
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Allgemein  Speicherplatz Synchronisation  Freigabe  Kontingent

{ INBOX/STORAGE 64% belegt — 2,6 GB /4,0 GB

Abbrechen

Weitere Informationen finden Sie hier Datenkontingente
5. Digitale Unterschrift prufen

Absenderadressen von E-Mails kdnnen leicht gefalscht werden. Auch der Inhalt kann auf dem
Ubertragungsweg veréndert werden. Daraus ergeben sich diese Anforderungen:

e Sicherstellung der Authentizitat. Es muss sichergestellt werden, dass der/die Absendende
der/diejenige ist, die er/sie vorgeben zu sein.

* Sicherstellung der Integritat. Es muss sichergestellt werden, dass die Nachrichten auf dem
Ubertragungsweg nicht verfalscht wurde.

Mit einer digitalen Unterschrift kdnnen beide Anforderungen erfullt werden. In Thunderbird kann das
einfach Uberpriuft werden. Klicken Sie dazu auf das S/MIME Symbol oben rechts in der E-Mail.

B Wiedervorlage 2 Umleiten
01.02.2023, 15:29

S/MIME &

M

Sie erhalten eine Infobox mit Informationen Uber die Authentizitat und Integritat der E-Mail. Nur wenn
beide Merkmale erfullt sind, darf der E-Mail vertraut werden.
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Nachrichten-Sicherheit - S/MIME

O Nachricht wurde unterschrieben

Diese Machricht enthilt eine galtige digitale Unterschrift. Die Nachricht
wurde nicht verdndert, seit sie gesendet wurde,

Unterschrieben von: =y
E-Mail-Adresse: 7 Duni-ulm.de
Zertifikat herausgegeben von:  DFM-Verein Global lssuing CA

Unterschriftszertifikat ansehen

Machricht ist nicht verschliisselt

Diese Machricht wurde vor dem Senden nicht verschlisselt,
Informationen, die chne Verschldsselung dber das Metzwerk [/ Internet
gesendet werden, kénnen von anderen Personen eingesehen werden,
wéhrend sie dbertragen werden.

Alle E-Mails, die vom kiz verschickt werden, sind digital unterschrieben. Die Absenderadresse
entspricht dieser Form: vorname.nachname@uni-ulm.de. Die Absenderadresse kann im
Elektronischen Telefonbuch ETB Uberprift werden. Einige Einrichtungen der Universitat Ulm
verwenden Gruppenzertifikate, was zu einer anderen Notation fuhrt. Achten Sie in jedem Fall auf die
Korrektheit des Domanennamens uni-ulm.de. Digitale Unterschriften basieren auf digitalen
Zertifikaten, die ein Ablaufdatum haben. Das fuhrt dazu, dass in archivierten E-Mails irgendwann das
Ablaufdatum des Zertifikats erreicht wird, das damit ungultig wird.

Weitere Informationen zu diesem Thema finden Sie hier: Offizielle E-Mails erkennen

6. E-Mails verschlisseln

Eine E-Mail ist mit einer Postkarte vergleichbar. Jeder, der Zugriff auf die E-Mail hat, kann sie lesen.
Um das zu verhindern, muss die E-Mail verschlisselt werden. Daraus ergibt sich eine weitere
Anforderung:

* Sicherstellung der Vertraulichkeit. Es muss sichergestellt werden, dass die Nachrichten auf dem
Ubertragungsweg nicht gelesen werden kann.

Bei einer Ende-zu-Ende Verschlusselung kénnen nur die Kommunikationsendpunkte die E-Mail
lesen. Wie die digitale Signatur basiert auch Verschliisselung auf kryptografischen Methoden, die
ein digitales Zertifikat erfordern. Angehdérige der Universitat Ulm kénnen dazu ein Nutzerzertifikat
beantragen. Bei der Erstellung des Zertifikatsantrags wir das flr die Verschlisselung notwendige
Schlusselpaar, offentlicher und privater Schlussel, erzeugt. Mit dem o6ffentlichen Schlissel werden E-
Mails verschllisselt und mit dem privaten Schllissel entschlisselt. Wer also eine verschlisselte E-Mail
verschicken will, der benétigt den éffentlichen Schliissel des Empfangers. Offentliche Schlissel
kénnen durch signierte E-Mails Ubermittelt werden. Das Mailprogramm des Absendenden der
verschlusselten E-Mail, findet Uber die Mailadresse automatisch den fur die Verschllsselung
bendtigen offentlichen Schlissel.
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